Startguide for Larmséandare S1

1. Stromfoérsérjning
S1 behover en stromforsorjning pa 8-32VDC (av sakerhetsskal max 100W).
Anslut stromforsorjningen till plintarna IN+ och IN-.
Nar en gron lysdiod tants ar S1an uppstartad och redo att konfigureras.

2. Gainikonfigurationslige
For att ga in i konfigurationslage, hall nere den blda CONFIG-knappen ungefar 3
sekunder, tills lysdioden borjar blinka blatt. S1 &r nu en WiFi-accesspunkt.

3. Anslutvia WiFi
Anslut till WiFi-natverket LamportXXXXXXXX, dar XXXXXXXXX ar sandarens ID
(sédndarkod). Starta valfri webblasare och ga till adressen http://192.168.242.1 for
att konfigurera S1an. Folj Konfigurationsproceduren nedan for att satta upp den.

4. Arbeta ostort
a) Hall nere CONFIG-knappen i 5 sekunder.
b) Lysdioden slutar blinka blatt.

5. Aterstill trédlésa néatverket vid problem
a) Hall nere CONFIG-knappen i 8 sekunder.
b) Enheten blinker vitt nar natverket aterstallts.
c) Accesspunkten och WiFi-anslutningen ar nu tillgangliga igen.
6. Lysdioder
Normaldrift:
- Forsta: Lyser gult vid kommunikations- eller systemfel.
- Andra: Lyser rott en kort stund vid lyckad larmoverforing (mottagen kvittens).
- Tredje (narmast CONFIG-knappen pa kortet och Lamport-logon pa locket):
Lyser gront vid normaldrift. Lyser rott nar ny konfiguration aktiveras. Lyser gult vid fel.

Konfigurationslage:
- Tredje: Blinkar blatt.
Ovriga:

- Uppstart: Under forsta fasen ar alla lysdioder slackta. Den tredje lyser rott medan
konfigurationen aktiveras.
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- Under uppdatering: Forsta och andra lyser blatt och gult medan uppdateringen
framskrider.

- Efter uppdateringen: Forsta och andra lyser vitt nar S1 kommer starta om efter
uppdateringen.

Konfigurationsprocedur

Naér du arbetar i konfigurationsgranssnittet ska du vara séarskilt uppmaérksam pa punkterna markerade med &
fér att sdkerstélla korrekt funktion och undvika obefogade larm.

P35 forsta sidan syns en checklista som visar de steg som ar kvar att gbra i konfigurationen.

a) Stallin Néatverk. Som standard forsoker S1 enbart ansluta éver WAN-porten med
DHCP. Om DHCP inte ska anvandas, stall in en statisk IP-adress, natmask och
gateway. Stall in LAN-porten om dubbla natverk ska anvandas. Du kan sla pa Ge
natverksatkomst for att S1 aven ska agera router (NAT) for klienter anslutna till
LAN.

Sla pa WiFi om det ska anvandas. Tryck pa Sok efter WiFi-né&tverk och valj ratt
natverk fran listan. Mata in natverkets losenord (WPA). Kom ihag att folja
relevanta sakerhetsstandarder samt lokala IT-policies for tradlos anslutning. S1
har en inbyggd WiFi-antenn, men en extern kan anslutas vid behov.

Om LAN eller WiFi ar aktiverade men inte ska anvandas for larmoverforing, sla
inte pa DHCP och sétt inte en gateway.

Sla pa Mobilnat (LTE) om det ska anvandas. Sla antingen pa det inbyggda eSIMet
eller sattin ett plast-SIM. Avfasningen pa SIM-kortet ska vara utat. For plast-SIM
kan du daven behdva mata in APN och PIN-kod. Notera att du alltid maste ansluta
en extern antenn (ingar) for att anvanda mobilnat.

Om du anvander den ordinarie kapslingen maste vinklade (90°) SMA-kontakter
eller en adapter anvandas.

For att undvika onodigt hog stromforbrukning, missvisande felrapportering, samt

fordrojningar i larmverforingen ska du inte slé pa nagra natverksanslutningar
forutom nar de faktiskt ska anvandas och fungerar.
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Larmoverforing sker alltid i samma ordning for de av natverkanslutningarna som
ar aktiverade:

1. WAN
2. LAN
3. WiFi
4. Mobilnat

Efter att du Sparat och Aktiverat natverkskonfigurationen, kontrollera status for
anslutningar under Natverk — Status. Om du anvander mobilnat, kontrollera att
du har god signalstyrka. Statussidan uppdateras automatiskt var 10e sekund.

Alla aktiverade anslutningar évervakas av S1an. Statusforandringar (forlust av
lank, WiFi-anslutning, eller registrering till mobilnatet) orsakar ett larm
(Natverksfel / Natverksfel atergar).

Detta registreras | Larmloggen. Beroende pa hur Larmsandning ar konfigurerat
skickas det aven till Lamport och/eller larmcentral. Beroende pa hur
Larmmottagning ar konfigurerat kan det aven skickas till centralapparaten éver
serieport.

b) Stallin Larmséndning.

Lamport - Sl3 pa 6verforing till Lamport om det 6nskas.

Larmcentraler - Valj din 6nskade larmcentral fran listan och sla pa overforingen.
Om din 6nskade larmcentral inte redan finns i listan kan du valja Hamta ny lista
over Internet. Observera att detta alltid anvander den forsta
natverksanslutningen (i ordningen WAN-LAN-Wifi-Mobilnat).

Ladda om Larmcentraler-sidan efterat om listan inte uppdaterats.

Du kan ocksa mata in uppgifterna (Namn, Identitet, Priméar/sekundér IP-address
och port) for larmcentralen manuellt. Valjer du fran listan behdver de inte roras.

For Lamport och larmcentral, valj pollningsintervall (timeouten ar 3 *

pollningsintervallet). Konfigurationsgranssnittet visar automatiskt den ATS-
kategori (SPx/DPx) och Larmklass enligt SSF som konfigurationen motsvarar.
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Harda utgangar — Om du vill anvanda harda utgangar mot centralapparaten eller
annan utrustning, stallin dem.

For brandlarm kan S1an automatiskt konfigureras for att folja EN 54-21. Detta
satter utgang 1 till fel (NC)" och 2 till lyckad larmoverforing (NO).

For andra scenarior, sla pa de utgangar som 6nskas, stallin den som NC/NO
(normalt sluten/6ppen), och valj det 6nskade beteendet fran listan.

Utgangar kan aven synkroniseras mellan sdndare over natverk eller VPN, s3 att
exempelvis ett blixtljus dras pa en sandare nar ett larm gar pa en annan. Detta
beskrivs i manualen for Lamport VPN.

Larmsamtal - For att larmsandaren ska koppla upp rostsamtal vid hisslarm
(CPC, P100) eller direkt (telefonnummer 0099), ange uppgifterna for SIP-vaxeln
under Larmsamtal. Fel vid rostsamtal kommer visas i Larmloggen och
rapporteras till Portalen och/eller larmcentral.

Allménna installningar — Har kan du med fordel aktivera Vidarebefordra inte
upprepade larm. Den gor sa att larm som upprepas inom en viss tidsperiod (for
narvarande alltid 30 sekunder) inte upprepas, vilket minskar effekten av
”larmstormar” vid fel i centralapparaten. Tank pé att detta kan leda till att t.ex.
larm men inte aterstallning kommer in — logiken gor ingen skillnad pa karaktar.
Dubletter gramarkeras alltid i Larmloggen, aven nar denna funktion ar avslagen,
sa du kan se hur larmoéverforingen paverkas nar den ar aktiv. Funktionen kan
behova slas av vid avprovningar.

" Detta garanterar att ett fel indikeras till centralapparaten om S1an tappar stromforsérjningen eller drabbas
av ett annat fysiskt fel. S1an &r 4ven designad for att utgdngarna ska hamna i 6ppet ldge om konfigurationen
eller mjukvaran blir korrupta.
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c) Stallin Larmmottagning.

Harda ingangar - Sla pa ingangarna, valj NC/NO (normalt sluten/6ppen) och
ange karaktarerna for larm och aterstéallning. Det &r &ven har du vid behov slar pa
sabotagebrytarna for locket och bortbrytning (baksidan).

Om en ingang ar konfigurerad som Sabotage / Sabotage atergar sd kommer S1an
indikera ett fel (forsta lysdioden lyser gult) nar den ar aktiv, samtvisa deti
Kommunikationsstatus.

Serieportar - Sla pa de serieportar som du anslutit enligt
Anslutningsspecifikationen, och ange ratt protokoll for centralapparat eller
annan utrustning. Baudrate och serieinstallningar valjs automatiskt beroende pa
protokoll, men kan dndras manuellt vid behov.

Telelinje — For SIA eller andra protokoll (ContactID, CPC, P100) kravs det ingen
sarskild konfiguration. Om du anvander Robofon sa kan du koppla Robofonkoder
till specifika karaktarer, t.ex. inbrott, larm och fel. Robofonkoden ar vanligtvis de
sista 2 siffrorna i Robofonmeddelandet. Om ett annat format anvands, matain
hela Robofonmeddelandet istallet. Om du ar osaker kan du se hela
ursprungsmeddelandet samt eventuella 6versattningar i Larmloggen.

d) Du maste alltid Spara och Aktivera andringar i konfigurationen.
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Avprovning

Nar konfigurationen ar klar, generera ett larm fran den anslutna utrustningen och stam av
med larmcentralen att det tagits emot korrekt. Overféringen till Lamport kan du sjalv
kontrollera i Portalen.

Kontrollera att S1an inte visar nagra fel. Detta visas pa den forsta lysdioden (lyser gult vid
fel) och i konfigurationsgranssnittet (Verktyg - Kommunikationsstatus). En lyckad
larmdverforing (mottagen kvittens) visas genom att den andra lysdioden lyser rott en kort
stund.

Om flera larmoverforingsvagar anvands (exempelvis Ethernet + mobilnat), koppla fran den
primara och upprepa proceduren ovan. Kontrollera att larmet fortfarande kommer fram.
Kontrollera aven att S1an visar felet (forsta lysdioden lyser gult, samtvisas i
Kommunikationsstatus).

Underhall

S1an ar avsedd att koras varaktigt och behover inget underhalli sig. Larmoverforingen ska
dock regelbundet avprovas enligt de krav som géaller for anlaggningen. Vi rekommenderar
aven att du regelbundet kontrollerar att S1an har senaste mjukvaran.

Med ett abonnemang pa Lamport Larmportal kan du se aktuell status och tillgdnglighet pa
dina sdndare samt automatiskt fa notifieringar vid fel.
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Mjukvaruuppdateringar

Under System — Mjukvaruuppdatering sa kan du uppdatera S1ans mjukvara. Du maste forst
logga in med losenordet for uppdateringsatkomst (/itkomstnivé 4), eller satta ett om det
inte redan ar gjort.

Om S1an har en internetanslutning sa kan du anvanda Hamta senaste fran Lamport for att
automatiskt ladda ner den senaste mjukvaran. Observera att detta alltid anvander den
forsta natverksanslutningen (i ordningen WAN-LAN-Wifi-Mobilnat).

Om S1an saknar lamplig uppkoppling sa kan du dven ladda upp en uppdateringsfil du fatt
fran Lamport.

Uppdateringen sker i bakgrunden, och vad som hander visas pa lysdioderna samt i
Systemloggen. Nar den ar klar kommer S1an starta om med den nya mjukvaran. Detta
innebar att den kommer vara otillganglig i ett par minuter, sa kom ihag att meddela
larmcentralen och 6vriga som kommer paverkas forst.

Under vissa moment under uppdateringen arbetar S1an valdigt hart, vilket kan medfora
storningar i exempelvis telelinjen och kamerahanteringen.

Den gamla mjukvaran finns alltid kvar, och den nya maste starta korrekt en gang innan den
aktiveras permanent. Det ar saledes inte mojligt att forsatta S1an i ett obrukbart tillstand
genom att t.ex. avbryta en pagdende uppdatering.
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Felsokning
Konfigurationsgranssnittet har ett flertal verktyg for felsokning:

- Provlarm: Detta later dig alstra ett larm fran sjalva S1an. Det kan anvandas for
att snabbt verifiera larmdverforingen.

- Anslutnings- och ping-test: Detta later dig testa uppkopplingarna (Ethernet,
WiFi och mobilnat) samt att utgdende trafik tillats genom eventuell brandvagg.

- Larmlogg: Detta visar alla handelser som hanteras av S1an. Har visas alla larm
som kommit fran den anslutna utrustningen, samt lyckade och misslyckade
larmdverforingar. Det visar aven larm och fel som alstrats av S1an sjalvt, t.ex. for
larmoverforingsvagar (ATP), totalt kommunikationsavbrott (ATS), eller utebliven
kommunikation pa en serieport.

Har loggas ocksa sddant som inte ar regelratta larm, som uppstarter,
inloggningar, konfigurationsandringar, tidssynkronisering, etc. Dessa
vidarebefordras inte till larmcentralen men visas har samt i Portalen om den
anvands.

Handelserna | Larmloggen far en exakt tidsstampel fran mobilnatet och/eller
larmmottagaren (Lamport eller larmcentral). Om ingen palitlig kalla till tid fanns
nar en handelse skedde sd kommer tiden markeras som “Ej synkroniserad” i
loggen.

- Systemlogg: Detta visar all kommunikation pa en lag niva samt allt annat som
sker i STan. Du behover inte forsta denna information | detalj, men den kan
efterfragas vid supportarenden.

- Ingangsstatus: Detta visar aktuell status (6ppen/sluten) for harda ingangar,
sabotagebrytare och utgangar. Detta hjalper dig kontrollera den fysiska
anslutningen samt konfigurationen av S1an och ansluten utrustning. Den
uppdateras automatiskt var 10e sekund.

- Kommunikationsstatus: Detta visar eventuella feli natverk, larmoverféring och
ansluten utrustning. Den visar ocksa eventuella aktiva fel i sjdlva S1an
(exempelvis den automatiska kontroll som sker enligt EN 54-21). Om inga fel har
uppstatt sedan senaste uppstart eller aktivering sa ar sidan blank.

Om S1an visar ett fel genom att forsta lysdioden lyser gult sa ar det hit du ska ga
for att fa reda pa varfor.
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Sarskilt om EN 54-21

For att till fullo uppfylla kraven i EN 54-21 nar S1an monteras utanfér brandlarmets
centralapparat maste tva villkor uppfyllas:

1. Anslutningen till brandlarmscentralen maste vara 6vervakad. Exempelvis kan detta
ske genom ESPA eller ett av de dvriga serieprotokollen.

2. S1an maste placeras i samma kapsling som en stromforsorjning godkand enligt EN
54-4. S1an ar inte avsedd att anvandas med stromforsorjning i separat kapsling
enligt definitionen i EN 54-21:2006 7.5.2.

Vi rekommenderar att man anvander produkter fran Milleteknik eftersom S1an kan
integreras med dem s& detaljerad felinformation och status pa stromforsorjningen
rapporteras.

Sakerstall aven att larmsandarens rapportering till brandlarmscentralen ar korrekt. Se
avsnittet under Harda utgangar for de installningar som kravs. Denna konfiguration
garanterar att ett fel rapporteras till brandlarmscentralen om S1an tappar
stromforsorjningen eller ett annat fel uppstar.

Nar en annan stromforsorjning dn brandlarmscentralens egen anvands ska den anslutas
for att rapportera fel, t.ex. over serieprotokoll (Milleteknik) eller hard ingang.

Det finns inga hinder mot att anvanda samma S1a for brand, inbrott, och andra
tillmpningar samtidigt, sa lange de relevanta standardernas krav uppfylls i ovrigt.
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Balansering av harda ingangar

For att kunna kdnna av sabotage/kortslutning pa harda ingdngar anvands tva valfria
ingdngar pa S1an, som kopplas enligt nedan. Motstanden ska vara pa 5.6kQ (gron-bla-rod).

CENTRALAPPARAT 51
—{ =}
VToAN A :

N

Den forsta ingdngen satts som vanligt till larm/atergar och normalt sluten.
Den andra ingdngen satts till sabotage/atergar och normalt 6ppen.

@ 1 @ NC Brandlarm (FA FG) v Brandlarm atergar (FR FH) v Brand kontoret

@ 2 NC Sabotagelarm (TA) v Sabotagelarm atergar (TR) v Anslutningsfel

Sabotaget kommer

- Skickas till Lamport/larmcentral precis som andra larm.

- Rapporteras till centralapparaten over felutgangar eller andra konfigurerade satt.
- Visas som Ingangsfel/sabotage under Kommunikationsstatus.

- Tanda den gula felindikatorn pa S1an (forsta lysdioden).

Vi rekommenderar dock alltid anslutning pa andra satt, t.ex. serieport eller natverk,
eftersom det bade ger palitligare dvervakning och battre information i larmen. For
inbrottslarm finns dessutom ofta krav pa att kunna prova av samtliga sektioner individuellt.
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Brandlarm over ESPA

For Schrack och SecuriFire, stall in mottagaradressen till 1000 for brandlarm och 2000 for
fellarm, samt anvand svenskt sprakpaket. STan kommer da plocka ut fullstandig
information om larmet (slinga och detektor, klartext, samt larm/atergar) ur ESPA-
meddelandet. Seriekabeln som behovs ar en DB15-hane med pin 5-RX pa S1an, pin 7-TX,
13-GND, samt pin 6-8 byglade.

For ESPA fran 6vriga brandlarmscentraler, stall in mottagaradressen till 0000 for brandlarm
och 0010 for fellarm, samt om mojligt 0001 respektive 0011 for deras atergang. S1an
kommer da inte kunna avgora slinga och detektor, utan hela det inkomna meddelandet
visas som klartext. Hor av dig till oss om det galler en stdrre installation. Vi kan ofta lagga
till stod for nya centraler forutsatt att det finns exempeldata och mojlighet till test.
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Gallagher

S1an kan anslutas direkt till en Gallagher-centralapparat 6ver serieport. Den emulerar da
en larmsandare for analog telefoni. Gallagher valjs under Larmoverféring — Serieportar, och
Gallaghercentralen stélls in for att skicka uppringda larm. Telefonnummer maste anges,
men ignoreras av S1an.

Eftersom Gallagher-protokollet saknar 6vervakning bor man stélla in centralen sa den
skickar regelbundna provlarm och stélla in Overvakning — Uteblivna testséndningar s& S1an
staller ut ett larm om de uteblir.

Seriekabeln som behdévs ar en DB9-hona kopplad enligt pin 2-TX pa S1an, pin 3-RX, pin 5-
GND, samt pin 7-8 byglade.
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Omnis/2010

S1an kan anslutas direkt till Omnis E1 och E100 (via USB-adapter) 6ver serieport for att
agera larmsandare. Nar Omnis/2010 (BATP/RB120) valts under Larmoverféring —
Serieportar kommer S1an synas som en larmsandare (RB120) i Omnis. SIA valjs som
protokoll i Omnis och i nyare versioner av Omnis + E100 kan aven klartext aktiveras. For
aldre versioner finns istéllet alternativet att ta ut en systemrapport fran Omnis och lasa in
deniS1an under Larmmottagning — Lagg till klartext.

Seriekabeln som behovs dr en DB9-hona med pin 2-TX pa S1an, pin 3-RX, och pin 5-GND.
Observera att pin 7-8 inte far vara byglade vid anslutning till E1, vilket de kan vara i vissa
fardiga kablar.

Om du istallet utgar fran Vanderbilts USB-adapter for E100 (USB till stiftlist) ska du klippa
kontakten och ansluta orange-RX, gul-TX samt svart-GND.

Den motsvarande fardiga kabeln for E1 (DB9 till stiftlist) ska istallet kopplas brun-RX, gron-
TX, samt gul-GND.
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Larméverforingsinformation

Nar S1an kopplas upp mot en larmcentral eller annan mottagare som inte ar forberedd for
den sa finns det ndgra punkter som ar varda att kanna till.

- Larm fors alltid 6ver som SIA, oavsett protokollet pa den anslutna
centralapparen. SlA-karaktaren satts till den som bast motsvarar den
ursprungliga. | sista hand far larmet karaktaren UA (Ospecifierat larm).

Sektion, omrade och/eller klartext fylls i med information fran ursprungslarmet.

- Larm som alstras av sjalva S1an eller fran harda ingangar far omrade 99.
- Larm som alstras av integrerad stromforsorjning (t.ex. Milleteknik) far omrade 98.

- Overvakningen av natverksinterface alstrar SIA-karaktarerna NT/NR
(Natverksfel / atergar).

- Ovrig dvervakning (t.ex. larmdverféring och centralapparatskommunikation)
alstrar SIA-karaktarerna LT/LR (Telelinjefel / atergar).

- Sektionen pa dessa larm satts enligt foljande:

9910 WAN

9911 LAN

9920 Wifi

9930 Mobilnat

9900 Larmmottagare helt nere (forlust av
alla vagar, ATS-fel)

9999 Ansluten centralapparat/utrustning
och dvriga tekniska fel

9998 Natverksovervakning (ping)

Exempel pa larm fran S1an:

Tappad uppkoppling pa Wifi:
Nti09:47/ri@@99/pi0099/NT9920*Link on Wifi is DOWN*
Nti09:48/rie@99/pi0099/NR9920*Link on Wifi is UP*
Tappad kontakt med larmmottagare (ATP-fel) 6ver Wifi:

Nti@9:56/rie099/pik099/LT9920*Monitored receiver (ATP) Wifi 193.182.109.32:10011 is
DOWN (iALSHU POLL)*

Nti@9:58/ri@099/pi00@99/LR9920*Monitored receiver (ATP) Wifi 193.182.109.32:10011 is
UP (iALSHU POLL)*

Alla dverforingsvagar tappade till larmmottagare (ATS-fel):

Ntil0:04/ri@099/pi0099/LT9900*Monitored peer (ATS) Lamport is DOWN (iALSHU POLL)*
Ntil0:06/ri@099/pi00@99/LR9900*Monitored peer (ATS) Lamport is UP (iALSHU POLL)*

- Fel pa utrustning ansluten till serieport (utebliven pollning/kommunikation):
Nti@9:53/ri0099/pi0099/LT9998*Monitored source SerialPortl is DOWN (MLR2)*
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