I-D LAMPORT

Sakerhet i LAMPORT Larmportalen

- Trygg hantering av din kansliga information

P4 Lamport Sweden AB prioriterar vi sakerheten for vara kunders data. LAMPORT
Larmportalen ar utvecklad med fokus pa att skydda kanslig information som laddas
upp och hanteras i systemet, sdsom larmpunkter, konfigurationsinstallningar och annan
sakerhetsrelaterad data. | detta dokument beskriver vi de atgarder vi vidtar for att skydda
din information, inklusive fysiskt skydd av servrar, kryptering av data, atkomstkontroll,
sakerhetskopiering och skydd mot skadlig programvara.

Vart mal ar att sakerstalla att din data alltid ar trygg och tillgénglig samtidigt som vi foljer
de hogsta sakerhetsstandarderna.

Fysisk sakerhet av servrar

= Plats: Vara servrar ar placerade i Stockholm, Sverige i ett datacenter med hog
niva av fysisk sdkerhetskontroll.

= Passersystem & CCTV

= Accesstill datacenter hanteras av ett centralt passersystem. All in-/utpassering
till vara faciliteter loggas. Samtidigt 6vervakas alla utrymmen med minst en
overvakningskamera.

» Las & inbrottslarm

= Alla utrymmen ar larmade och vid intrang larmas vaktare direkt. Omradet
ronderas dven av vaktare utanfor kontorstid. Colocation-rackskap ar lasta for
access endast av respektive innehavare. Ovrig utrustning, som routrar och
dedikerade servrar, ar placerade pa en speciell yta i datacentret som endast
behdrig personal har tilltrade till.

= Alarm & 6vervakning

= Datacentret har en komplett uppsattning av larm som tacker de vanliga
larmpunkterna, som klimat och driftlarm. Dessa larm 6vervakas av lokal
personal, men ocksa av Larmcentral.

= Alla omraden ar skyddade med rokdetektorer. De kansligaste omradena
(datahallarna) har samplade detektorer for att upptacka brand pa snabbast
mojliga tid. Automatiskt slacksystem (gas) finns aven installerat for att skydda
elektrisk utrustning i datacentret.



Saker inloggning och atkomstkontroll

= Multifaktorautentisering (MFA): Om man 6nskar s kan man stélla krav pa
Multifaktorsautentisering for inloggning till portalen

» Rollbaserad dtkomstkontroll (RBAC): Atkomst till kansliga delar av portalen
begransas baserat pa anvandarens roll och behdérigheter, vilket sakerstéller att
endast behodriga anvandare kan se eller andra viss data.

Kryptering av data

= Kryptering under éverforing: All data som overfors till och fran LAMPORT
Larmportal ar krypterad med TLS (Transport Layer Security) for att skydda den
under dverforing.

= Kryptering vid vila: Data som lagras pa vara servrar ar krypterad enligt
industristandard, vilket sakerstaller att den forblir skyddad aven vid fysisk
atkomst.

= Hantering av krypteringsnycklar: Krypteringsnycklar hanteras och lagras sakert,
med strikta atkomstkontroller for att styra vem som kan komma at och andra
nycklar.

Transaktionsloggning och sparbarhet

= Revisionsloggning: All aktivitet i LAMPORT Larmportal loggas, inklusive
andringar i larmkonfigurationer, anvandaratkomst och systemuppdateringar.
Dessa loggar kan granskas i sdkerhetssyfte och for incidenthantering.

» Atkomstloggar: Detaljerade loggar dver anvandaratkomst, inklusive
inloggningsforsok, IP-adresser och sessionstider, registreras och ar tillgangliga for
granskning.

Redundans och backup
Vi hanterar redundans och sdkerhetskopiering for att undvika dataférlust genom:

= Dataredundans: Portalen anvander redundanta servrar och reservsystem for att
sakerstalla hog tillganglighet. Vid hardvarufel aterstalls data snabbt och tjansten
fortsatter utan avbrott.

= Backup av data: Automatiska sakerhetskopior utfors regelbundet, och dessa
sdkerhetskopior lagras sakert pa flera platser for att skydda mot dataforlust.

Malwareskydd och saker kodning

Nar det galler skydd av var kod och kunddata gentemot skadlig programvara och andra
hot sa hanteras det enligt nedan:



= Malwareskydd: Vara servrar 6vervakas kontinuerligt for skadlig programvara och
andra cyberhot, med proaktiva skanningar och intrangsdetekteringssystem (IDS)
for att forhindra skadlig aktivitet.

» Sakra kodningsprinciper: LAMPORT Larmportal utvecklas enligt Security
Development Lifecycle (SDL) samt foljer OWASPs riktlinjer.

= Regelbundna sakerhetsrevisioner: Regelbundna sakerhetsgranskningar
genomfors av bade interna team och externa sakerhetsspecialister for att
identifiera och atgarda potentiella sarbarheter.

Natverksatkomst och skydd

Vi sdkrar natverksatkomst och skyddar systemet fran obehoriga intrang genom foljande
atgarder:

= Brandvaggsskydd: Allinkommande och utgaende trafik filtreras genom
brandvéaggar for att blockera obehorig atkomst och férhindra attacker.

» Natverksatkomstkontroll (NAC): Atkomst till natverket som hanterar LAMPORT
Larmportal ar noggrant kontrollerad, och endast behdriga enheter tillats ansluta.

= VPN-skydd: Sadkra VPN-anslutningar anvands for fjarrhantering av portalen, vilket
sakerstaller att administratorer kan komma at systemet pa ett sakert satt.

Framtida uppdateringar och sakerhetsforbattringar
Vi arbetar standigt for att forbattra sakerheten i portalen.

= Lopande sadkerhetsforbattringar: | takt med att sakerhetshoten utvecklas, sa
gor aven vara forsvarsatgarder det. Regelbundna uppdateringar av LAMPORT
Larmportal sakerstaller att systemet forblir sdkert och uppdaterat med de
senaste branschstandarderna.

Sammanfattning

Pa Lamport ar sakerheten for din data var hogsta prioritet. Med avancerad kryptering,
strikta atkomstkontroller, kontinuerlig dvervakning och proaktiv hotdetektering,
sakerstaller LAMPORT Larmportal att din kansliga information alltid ar skyddad.

Kontakta oss for mer information

For mer detaljerad information om vara sakerhetsatgarder eller for att diskutera
specifika fragor, vanligen kontakta oss pa kontakt@lamport.se eller ring Per-Olov
Wallgren +46 702 429 165



